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影響範囲の封じ込め

セキュリティ対策なら…

標的型攻撃やWebサイト改ざんといったサイバー攻撃の被害に遭う企業・団体は
年々増加。2015年のIPA(情報処理推進機構)が実施したアンケート調査でも、調査に
協力した企業の約15%が何らかのセキュリティ事故を経験していると回答した。

国内企業導入率

まずはEPPを︕ よりセキュリティ強化をご検討の方はEDRをオススメします

7割弱

※EPPとは、パソコンやサーバなどのハードウェアにインストールする
　ウィルスソフトで、代表的なものではトレンドマイクロウィルスバスター、
　ノートン360などがあります。

アンチウィルス対策に

EPP
(Endpoint Protection Platform)

サイバー
攻撃襲来

ビジネスシーンでは、高い検知率と高い防御力
なおかつ軽快でマネジメントの容易なものが
求められます。KOSのオススメする
“Endpoint security ESET”は、独自開発の
ヒューリスティック技術でパソコンやサーバの
軽快さと振る舞い検知で高い検出力を併せ持ちます。　

エンドポイントが感染して
しまった場合を想定し端末内に
侵入したマルウェアを検知し、
エンドポイント端末の隔離やシステム停止などを
行い、社内システムへの影響を防ぐ
EDR(Endpoint Detection and Response)
の導入がオススメ︕︕
隔離後、収集ログからマルウェアの侵入経路や
被害の影響範囲を調査・分析し、対策が可能。

EPP

今後のサイバー脅威に対応する
ために、EPPでは防げないウィルス
への対策が求められます。防御する
だけでなく、被害後の対応も合わせて重要です。
KOSのオススメする“F-Secure”は、パターンマッチング
のみならず、未知のウィルスにも対応し、イベントやアク
ティビティをトリガーとし感染源をAIで解析し検知&対応。　

ウィルス対策ソフトと
合わせてEDRの導入がオススメ

KOSがオススメする
ウィルス対策ソフト

挙動監視・検知＆対応

EDR
(Endpoint Detection and Response) EDR
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標的型攻撃の増加により、通常のウイルス
ソフトでは防げない脅威が急増︕︕

絶対防御は不可能︕
被害を最小限に防ぐには︖

＼ サイバー攻撃対策ガイド ／
 増加するリスク︕ 対する対策は追いついているか︖
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約15%が
セキュリティ
事故を経験

不特定多数を対象に、同じ
ウィルスがまん延するケースが
多く、ウィルスサンプルを入手
したソフトメーカーによって
早期対応が可能であった。

”標的型攻撃“になり、対応した
サンプルの入手が難しくなり、
定義ファイルにない未知のウィ
ルスに感染するケースが急増。　



現在では、被害の種類や影響範囲も様々なマルウェアが出現している

EDRやUTMと組み合わせたセキュリティ対策が効果的です

マルウェアを作る過程で、マルウェアを
セキュリティソフトで検知できないことを
確認してから送りつけることがあるため、
EPPで検知できないマルウェアが増加
しています。　

① コンピュータウィルスは、ほかのプログラムに寄生
　して感染を広げるマルウェア︕単独では存在できません。

③ トロイの木馬は有益なソフトウェアに見せかけて
　ユーザーに実行させるマルウェア

② ワームはネットワーク経由で感染を広げるマルウェア︕
　自分自身をコピーし単独で増殖する

被害を最小限に

＼ ウィルスの基礎知識を学ぶ ／

“マルウェア”知っていますか︖

なぜセキュリティソフト(EPP)で検知できない︕

コンピュータウィルス、ワーム、トロイの木馬の3つの
総称が“マルウェア︕まずは各々の特徴を理解しよう︕

EPPで防げないならウィルスソフトは必要ない︕と思うかもしれませんが、それでもセキュリティ
ソフトを導入するメリットは多数あります。セキュリティソフト(EPP)は、ウイルスをリアルタイムに
“検知し駆除する機能”を備えています。

セキュリティソフト(EPP)で必要なの︖

KOSネットワークのWebサイトから
＼ 資料ダウンロードできます ／
Web会議や、その他サービスの資料もございます。

まずは当サイトより”資料一覧ページ”をご覧ください。 スマホから読み込む　

資料一覧ページにアクセス　
https://kosnetwork.co.jp/dl-all/　

導入事例 ［業種］　兵庫県 M 病院様

キャリアデータ通信網を活用した、
スマートフォンの内線化　

公衆 PHS サービス終了　課題
悩み

〒556-0017　大阪市浪速区湊町 1-2-3　マルイト難波ビル 14F
TEL:050-3538-0395事例に関するお問い合わせ先

http://kosnetwork.co.jpKOSネットワーク株式会社

SIM ぷるフォンサービスのご提案　対策
提案

運用は変わりません！効果
成果

操作性と運用面を変えずに、PHS と同じように公衆 070 でも内線でも利用したい。
導入コストをできる限り抑えたい。

本サービスは、キャリアデータ通信網を活用したスマートフォンの内線化ソリューションで
す。キャリアのデータ通信網を活用するので、月々のデータ通信料金が発生致しますが、
WiFi 設置などの多額の導入費用が不要です。導入費用を抑えたご提案と、短期間での導入
の実現が可能です。スマートフォンアプリにて内線化させており、ご利用頂いていた内線番
号をそのまま引き継いでご利用頂けます。従来の PHS と操作性も変わりません。公衆回線
070 については、そのままD社の回線に番号ポータビリティして頂き、継続してご利用頂
いております。

運用を変えることなく、スマートフォンの内線化が実現することができました。
キャリアデータ通信網内であれば、外出先、出張先でも内線が利用できることが大きなメリッ
トとなっております。既存の PBX を更新することなく、サービスが利用できたので導入コ
ストを抑えることができました。

導入事例 ［業種］　兵庫県 M 病院様

公衆 PHS サービス終了に伴いスマート
フォンの内線化を検討　

操作性と運用面を変えずに、PHS と同じように公衆 070 でも内線でも利用したい
というお客様からのご要望を解決するために、スマートフォンの内線化をご提案
致しました。

システム構成イメージ

課題・悩み

効果・成果　

POINT

◉お客様情報

業種
病院

M病院様 

地域
関西・兵庫県

規模
約 250 床規模の病院

キーワード
#PHS サービス終了
#スマートフォンの
　内線化

公衆 PHS サービス終了に伴い代替えを検討。操作性と運用面を
変えずに、PHS と同じように公衆 070 でも内線でも利用したい。
導入コストをできる限り抑えたい。

対策・提案

PHS サービスの終了の対策として、初期導入費用を抑えた、
スマートフォンのアプリを使った内線化サービスをご提案。

SIMぷるフォンサービスにより、内線番号など変更することなく、PHS
と同じ操作性でスマートフォンをご利用頂いてます。公衆回線 070 も
継続して利用頂いており、運用面も変えることなく活用頂いております。

WiFi を使わず、
キャリアデータ通信網を活用
することで、導入コスト削減
と短期間での構築を実現

CASE STUDY BOOK　
導 入 事 例 集
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